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１．「情報防衛力」 ー 抑止・収集・監督の一体的強化 

開かれた社会を、隠れた工作から守る。 

これが、我が国がいま「情報防衛力」を備えるべき最大の理由である。情報防衛力とは、

国民を監視するための力ではない。外国勢力による隠れた工作から、国民の自由な判断

と民主主義の公正を守るための力である。 

豪州は 2018 年、英国は 2023 年、フランスとニュージーランドは 2025 年。主要民主主義

国は、外国勢力による干渉から自国の民主主義を守る法制度を相次いで整え、強化して

きた。翻って我が国には、外国勢力のための隠蔽された代理活動や干渉行為を正面から

捕捉する法制度が、いまだ存在しない。 

背景には、国際秩序そのものの変質がある。ロシアの力による現状変更、米中間の戦

略的競争の激化、権威主義国家間の連携が同時に進行し、世界はルールよりも力が物を

言う予測困難な時代へと回帰しつつある。安全保障上の戦略手段はサイバーや認知戦、

経済的威圧や宇宙へと広がり、我が国を取り巻く安全保障環境は、戦後最も厳しく複雑な

ものへと変質した。各国の諜報活動の手法もまた、伝統的な秘密情報や物の窃取にとどま

らない。国民の自由な判断、選挙や世論の公正、企業の技術、在留外国人コミュニティの

安心、そして開かれた民主主義社会そのものを内側から標的とする形へと多様化・巧妙化

している。 

こうした混とんとした時代においては、自らの眼で世界を見通し、自らの判断で針路を定

めることが何よりも重要である。その成否を握るのが、インテリジェンス能力の抜本的な強

化に他ならない。同盟国・同志国と機微情報を共有し、共同で脅威に対処しうる水準まで

我が国の「情報防衛力」を高めることは、もはや先送りできない課題である。 

ここで重要なのは、外国による諜報活動の「抑止」と、対外情報の「収集」は表裏一体だ

という点である。外国勢力による工作から国民を守るためには、脅威の主体・手法・意図を

事前に把握し、その背後にある外国勢力を特定する能力、すなわち対外的な情報収集・分

析能力が不可欠の前提となる。同時に、強力な権限を政府に付与するのであれば、それ

に見合った国民による監督機能、すなわち民主的統制が伴わなければならない。「知る

力」なくして「守る力」は成り立たず、そして国民の「信頼」という土台なくして、そのいずれも

持続しない。 

このため本提言は、情報防衛力の強化を、①悪意ある活動を思いとどまらせる「抑止」、

②脅威を把握する「収集」、③国民の信頼を担保する「監督」の三本柱として一体的に進め

ることを提唱する。あわせて、これら三本柱を横断的に支える基盤（体制・人材・技術）の強

化についても提言する。 
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我が国は、特定秘密保護法、セキュリティ・クリアランス制度、能動的サイバー防御法と、

一段ずつ階段を上ってきた。当本部としても本年 2 月に「我が国のインテリジェンス機能の

抜本強化に関する提言」を取りまとめ、また、本年 5 月 27 日に国家情報会議設置法が成

立し、我が国の情報力強化に向け大きな一歩を踏み出した。国家の「頭脳」であるインテリ

ジェンス・コミュニティの司令塔の整備に続く次の課題は、国家の「目」と「耳」を鍛え、それ

を支える国民の信頼を確かなものとすることである。 

本提言は、その次の一段を示すとともに、政府が本年夏を目途に立ち上げる予定の有

識者会議（「政府有識者会議」）における検討に資するべく、情報防衛力の強化に向けた法

制及び体制の選択肢と論点を提示するものである。なお、この三本柱は相互に補完し合う

不可分の関係にあり、政府有識者会議における検討とその後の法制化の工程において

も、一体として早急に設計・推進されることを強く求める。 

 

２．防諜体制の強化（「抑止の強化」） 

（１）防諜法制の整備 

諸外国においては、外国勢力のために行われる活動は、秘密情報の窃取にとどまらず、

政治・選挙・世論への隠蔽された働きかけや、在留外国人コミュニティへの監視・威圧にま

で及んでいることが、防諜法制のもとでの情報収集や捜査を通じて明らかとなっており、ま

た我が国においても犯罪捜査の過程で外国勢力のための情報収集活動等が疑われる事

例が出てきている（別紙 1：海外及び我が国における諜報活動等の検挙事例）。しかし我が

国には、こうした外国勢力のための隠蔽された代理活動や干渉行為そのものを捕捉する

包括的な法制度がそもそも存在せず、防諜法制の整備は主要国に比して大きく立ち遅れ、

結果としてこれらの行為を十分に抑止できていない。なお、本章の法制が処罰の対象とす

るのは、外国勢力のために隠蔽して行われる活動であり、透明性が確保された正当な外

交・経済・学術・取材・報道活動等を妨げるものではない。 

ア 我が国の現状 

我が国の現行法を点検すると、その課題は大きく二つに整理できる。第一に、そもそも外

国勢力の代理人としての行為に関する透明性が欠如している。外国勢力の利益を図るた

めになされていることが隠されたまま、政治家や政府関係者に対する政策立案や政治的

意思決定に関する働きかけ（いわゆる「ロビー活動」）がなされた場合には、知らず知らず

のうちに我が国の政策や政治的意思決定に外国勢力からの影響が及んでしまうことにな

るが、現状において我が国の法制はこれに対処できていない。 
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第二に、我が国の法制は、外国勢力との繋がりに基づき行われる干渉行為を十分に処

罰できない。具体的には、まず、（a）行為自体は処罰可能であっても、外国勢力との繋がり

に着目し、それゆえに生じる我が国の安全に対する危険を十分に評価できる法制となって

いない。たとえば、特定秘密等の不正取得、民間が保有する営業秘密の侵害、施設侵入

や破壊工作などの行為が外国勢力のために行われた場合、そのような行為自体は現行

法でも処罰し得るが、いずれも外国勢力のために行われたことを理由とする刑の加重はな

い。したがって、多くの場合、このような行為によって、個人の財産権等の侵害にとどまら

ず国家の安全までもが危険にさらされるという行為の本質が刑罰に反映されない。また、

より重要なのは、（ｂ）そもそも処罰の空白も存在することである。たとえば、外国情報機関

の活動を支援し又は同機関から金銭等の便益を受け取る行為、不実表示（なりすましや欺

罔）による政治・社会への干渉、特別法によって秘密指定されていない機微な国家情報を

外国勢力のために取得・漏洩する行為などは、現行法では必ずしも十分に処罰できない。

英国・豪州を始めとする諸外国が、これらの行為を外国勢力等との繋がりに着目して処罰

対象としているのと対照的である。 

イ 諸外国の制度 

一方で、諸外国は、こうした活動を、①外国代理人登録制度による代理活動の透明化

と、②外国勢力による干渉行為に対する刑事罰の整備という 2 つの類型の防諜法制によ

って抑止している（別紙 2：各国の防諜法制の概要）。 

具体的には、米国は 1938 年に外国代理人登録法（FARA）を制定し、英国は 2023 年国

家安全保障法により外国影響力登録制度（FIRS）と外国干渉罪を併せて導入した。豪州も

2018 年に外国影響透明性スキーム（FITS）と外国干渉罪を同時に整備し、2023 年には同

罪による初の有罪判決に至っている。NZ も 2025 年に外国干渉行為を犯罪化する法改正

を行った。これら各国の経験が示す教訓は、①登録制度による「透明化」と②罰則による

「処罰」のいずれか一方のみの導入では、抑止の実効性を欠くということである。とりわけ

豪州では、登録制度が議会から執行の実効性について疑念を提起される一方、情報機関

と警察の合同タスクフォースによる干渉行為の阻止が成果を上げており、制度を包括的に

整えたうえで執行体制と一体的に設計することの重要性を示している。 

ウ 提言 

上記を踏まえ、以下提言する1。 

 

1 外国代理人登録制度については、このほかに、海外においては、代理活動を依頼する主体が海外か国内

かを問わず、議会や政府へのロビイングを行う代理人に登録を求める法律も存在する（例・米国の Lobbying 
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・ 政府有識者会議において、以下の諸点に留意して、①外国代理人の登録等義務

と、②外国勢力による不正な干渉行為に対する刑事罰を含む、「外国干渉防止法」

（仮）の整備に向けた検討を進めること。 

・ 外国代理人登録制度の設計にあたっては、諸外国の先例2も参考に、登録の実効

性と事務負担の調整の観点から詳細を検討すること。また、代理活動の登録管理

は、制度の中立性や実効性の確保の観点から、国家公安委員会が担当すること

が考えられる。外国代理人登録制度の運用にあたっては、関係諸機関での情報共

有や連携を密に行うこと。 

・ 外国干渉行為への罰則導入については、（a）外国勢力との繋がりに着目した加重

類型を整備するとともに、（b）諸外国の類似法制と比較して現行法の処罰の空白を

埋めること。例えば、外国情報機関の活動を支援し又は同機関から金銭等の便益

を受け取る行為、外国勢力等のための欺罔等の手段による政治・社会への干渉行

為、漏洩すれば我が国の安全や利益を害する国家情報を外国勢力等のために取

得・漏洩する行為、民間が保有する安全保障上重要な営業秘密を外国勢力等の

ために取得・漏洩する行為などが、これらの対象として考えられる。 

・ 一方で、このような法制化に当たっては、正当な外交・経済・学術・取材・報道活動

を萎縮させないよう、諸外国の立法例に倣い、「外国勢力」等の定義や干渉行為に

該当する行為の明確化を図ること3。 

 

（２）運用体制の整備 

防諜法制の整備とともに、これを運用する体制の整備も不可欠である。すなわち、対外

情報収集とともに、国外からの脅威と連動して行われる国内での隠蔽された代理活動や

干渉行為の諸動向（経済安保、サイバー攻撃、国際テロ等の関連動向を含む）を迅速かつ

的確に把握する体制の構築が課題となる。 

防諜法制の運用体制については、まず、情報収集部門は常に成功バイアスを内在して

いるため、分析部門はその成功バイアスに抗い、情報収集部門から役割と任務において

 

Disclosure Act of 1995）。これらも、代理活動の透明性を確保しようとするものである一方で、外国政府や外

国情報機関との繋がりに着目するものではないため、本提言の対象外とする。 
2 諸外国の法制のなかには、すべての国の代理人について等しく登録義務を課すものもあれば、英国 FIRS

のように、（i）リスクの低い外国勢力のために行う政治的影響活動を対象とする基本層と、（ii）我が国の安全

保障上特に注意を要するものとして指定された外国勢力等のために行う広範な活動を対象とする強化層、の

二段階方式を採用するものもある。 
3 さらに、当然のことながら、刑法上の正当行為による違法性阻却（刑法 35 条）も適用され得るし、依頼相手

が外国勢力と知らずに行った行為については故意（刑法 38 条）が否定され得る。 
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一定の独立性を確保しつつ、「失敗を指摘」することが求められる。このように情報分析の

質の担保、責任や役割分担の明確化による実効性の確保、権限の集中から生じる弊害の

抑止等の観点から、原則として、分析機能と収集機能は分離されるべきである。 

また、犯罪捜査は具体的犯罪の立証や犯人特定が目的である一方で、情報収集は将

来の脅威把握や未然予防のために広く状況把握を行うことが目的である。こうした役割や

任務の性質の違いと、それによる組織文化や法的制約、求められる監督体制の違いを念

頭に、諸外国では、犯罪捜査と情報収集は独立した機能として設計されていることが多

い。 

上記を踏まえ、以下提言する。 

・ 政府有識者会議において、以下の諸点に留意して、防諜（カウンターインテリジェン

ス）に携わる各情報機関の役割分担をより明確化し、連携強化を進める具体的な

方策を検討すること。 

・ 警察庁は、外国勢力による国内の諜報活動につき、外事情報部を中心に、引き続

き、情報収集、有害活動の未然防止及び刑事捜査を担うこと。 

・ 公安調査庁は、外国勢力による国内の諜報活動につき、情報収集を行うとともに、

当該活動をやめさせるために必要な刑事捜査以外の適切な対応策を採ること。こ

のような体制の構築のために、公安調査庁の設置法を改正する必要があれば、か

かる措置を行うこと。 

・ また、豪州などを参考に、刑事捜査の対象となりうる事案につき、情報収集段階か

ら、警察庁、公安調査庁及び関係諸機関との間で緊密な協働を可能とする合同タ

スクフォースを常設すること。 

・ 国家情報局は、主に、各情報機関において収集された外国勢力による国内の諜報

活動に関する情報の分析・評価を行うこと。 

 

３．情報収集能力の強化（「収集の強化」） 

（１）シギント能力の強化 

防諜の出発点は、脅威をいち早く察知することである。外国情報機関の活動やサイバー

攻撃、影響力工作の多くは通信ネットワーク上に痕跡を残すため、通信・電波等の信号情

報の収集・分析（シギント）は、情報防衛力の中核をなす能力である。同盟国・同志国との

情報協力においても、シギント能力とその法的基盤の有無が協力の深度を左右する。 
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ア 我が国の状況 

我が国には、安全保障目的で通信情報を収集・利用するための一般的な法制度が存在

しない。昨年成立し本年から順次施行されるサイバー対処能力強化法は、安全保障の観

点からサイバー攻撃対処に限定してその端緒を開いたものである。 

イ 諸外国の制度 

一方で、主要国は、犯罪捜査を目的とする制度とは別に、安全保障を目的として外国関

連の通信情報を収集・利用するための法的枠組みを整備している。英国は 2016 年調査権

限法により、大臣の承認と独立した準司法的な審査を重ねる「ダブルロック」の下でこれを

認め、豪州は大臣の承認と独立監察総監による事後検証を組み合わせている。いずれ

も、明確な法律上の根拠と厳格な監督をセットとすることで、強力な能力と国民の信頼を両

立させている点が共通する。 

ウ 提言 

上記を踏まえ、以下提言する。 

 

・ 政府有識者会議において、以下の諸点に留意して、対外情報に関する通信情報収

集能力の強化のための法的措置の具体的設計を検討すること。 

・ 外国情報機関等による影響工作や情報取得等の犯罪捜査の観点からの通信情

報収集能力強化のため、「通信傍受法」の対象犯罪に特定秘密保護法違反及び

新設する「外国干渉防止法」（仮）違反等を追加すること。 

・ 安全保障の観点からの通信情報収集能力強化のため、一定の条件下において、

外国機関等の活動解明に資する通信情報の収集・利用を可能とする制度（「対外

情報収集法」（仮））の整備に向けた検討を進めること。その際、通信の秘密（憲法

第 21 条）との整合性を確保しつつ、諸外国のシギント法制を参考に、対象や事態

などに応じて行政的承認と独立した司法的関与を前提とする厳格な承認要件を課

すこと。また、承認手続に加え、対象範囲の限定、取得した情報の最小化、保存期

間と廃棄、独立機関による事後監査、苦情・救済手続といった監督の枠組みを、権

限の付与とセットで一体的に設計すること。 

・ 上記の制度の具体的な設計にあたっては、当本部において、（i）サイバー対処能

力強化法の目的や対象の拡大等を含む更なる機能強化のための法改正と、（ii）安

全保障目的の通信情報の収集・利用を可能とする「対外情報収集法」（仮）の制定

という、双方のアプローチが議論された。政府有識者会議においても、この双方の

アプローチを俎上に載せて検討を進めること。 
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（２）ヒューミント能力の強化 

通信や衛星だけでは社会の温度感覚は測れない。人を通じて相手国の意図の核心に

迫るヒューミントは、シギントやオシントでは代替できない独自の価値を持ち、各国情報機

関の中核をなしてきた。技術的な情報収集に過度に依存することなく、地域専門知の向上

を含むヒューミントにも注力すべきである。 

ア 我が国の状況 

我が国は、2015 年に外務省に国際テロ情報収集ユニット（CTU-J）を設置し、海外での

人的情報収集に第一歩を踏み出したが、その任務はテロ情報に限定され、外交・安全保

障・経済に関する本格的な対外情報収集を担う機関は存在しないのが現状である。こうし

た問題意識から連立政権合意においては、令和 9 年度末までに独立した対外情報庁（仮

称）を創設することを明記している。 

イ 諸外国の制度 

一方、ヒューミント能力の獲得には長い時間を要する。主要国も、長い年月と多くの紆余

曲折を経ながらヒューミント分野の人材育成と組織の強化を図ってきた。 

すなわち、政策部門が情報部門に過度な干渉を行うことのないよう、英国の秘密情報部

（SIS／MI6）、豪州の秘密情報庁（ASIS）は、いずれも外務大臣の所管の下に置かれつつ、

長官が情報活動の運営について自律的な権限を有し、日々の収集対象や手法に政策部

局が個別に介入しない仕組みを法律上担保している。所管大臣による民主的統制と、現

場の作戦的独立性とを両立させている点が、各国に共通する設計思想である。 

なお、外国情報部門は国家安全保障上の「秘密」を守り、国内情報部門は個人の「自

由」を守るべき機関である。守るべき価値が異なれば、組織文化も、課される法的制約も、

求められる監督の在り方も異なる。このため諸外国では、外国情報部門と国内情報部門を

別個の組織として設計する例が多く、我が国の制度設計においても重要な考慮要素とな

る。 

ウ 提言 

上記を踏まえ、以下提言する。 

・ 政府有識者会議において、令和 9 年度末までに独立した「対外情報庁」（仮）を設

置するため、以下の諸点に留意して、法的措置及びそのあり方を検討すること。 
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・ 対外情報収集を担うヒューミント組織の中核として、独立した情報機関を設置する

こと。設置にあたっては、限られた人的資源を最大限有効に活用し、設置後直ちに

稼働可能な組織設計とすること。また、政策部門からの独立を確保しつつ、外交ア

セットの円滑な利活用と運用上の齟齬を回避する観点から、英・豪などを参考に外

務大臣の監督の下の独立の外局として設置することも有力な選択肢と考えられ

る。その際、収集・分析の専門的判断が、その時々の外交・政策上の都合によって

歪められることのないよう、人事・予算面での自律性を含め、政策部局からの任務

遂行上の独立性を確保できる設計となるよう留意すること。 

・ なお、対象任務を広範な安全保障目的へと拡大するにあたっては、ヒューミント業

務の危険性に鑑み、専門人材の確保及び育成の進展のペースにあわせて慎重か

つ段階的に進めるものとすること。 

・ あわせて、海外で活動する要員の身分保全や関係者を含む安全の確保及び活動

の国内法上の適法性を確保するための法制の要否や、専門人材の計画的な育成

についても、組織の整備と一体で検討を進めること。 

 

（３）オシント能力の強化 

公開情報を体系的に収集・分析するオシントは、近年の情報爆発と AI の進展により、そ

の重要性を飛躍的に高めている。とりわけ、SNS 等を通じた外国勢力による影響力工作や

偽情報の拡散は、その痕跡の多くが公開空間に現れるため、投稿の発信源やネットワーク

の構造を解析するオシントが、脅威の早期検知と背後の主体の特定に大きな力を発揮す

る分野である。米国をはじめ各国の情報機関は、こうした分析においてシンクタンクや民間

専門企業、アカデミアと連携し、政府内部に閉じない形でオシント基盤を構築している。 

上記を踏まえ、以下提言する。 

・ 国家情報局において、以下の諸点に留意して、オシント能力を強化する上で、政府

が自ら担うべき機能と、国内外の専門機関に委託すべき機能について、基本的な

考えを整理すること。 

・ 具体的には、民間委託に適する分野と政府が保持すべき機能の切り分け、信頼で

きる委託先の確保・育成、調達やセキュリティ・クリアランスの在り方などについて、

具体的な検討を進めること。 

 



10  

（４）ジオイント能力の強化 

衛星画像等を分析するジオイントは、商用衛星の高解像度化と打上げ頻度の向上、AI

による自動解析の進展により、平時の脅威監視から有事の対応まで、その重要性を急速

に高めている。 

もっとも、衛星情報は、政策判断や外交に資する情報部門のニーズと、部隊運用に直結

する防衛部門のニーズの双方にまたがるため、各国でも両部門の協力と分担が共通の課

題となっている。例えば米国では、衛星を建造・運用する機関、画像を分析する機関、軍の

地理空間部門が、それぞれの役割を分担しつつ、情報コミュニティ全体の統合的な枠組み

の下で連携する体制を整えている（別紙 3：各国政府の画像情報関連機関について）。 

上記を踏まえ、以下提言する。 

・ 国家情報局は、内閣衛星情報センターの分析人員を増強し、24 時間運用体制の

早期実現を図ること。 

・ 政府有識者会議は、衛星情報収集に関して国家情報局における収集と分析の独

立性、防衛省との役割分担など、国益に資する在り方を模索すること。 

 

４．監督の強化（民主的統制） 

抑止と収集の強化は、国民の信頼なくして持続しない。情報機関の正統性の確保には、

合法性や成果のみならず、社会的受容性のチェックが必要である。情報機関に強力な権

限を付与する以上、その活動が法と目的の範囲内にあり、社会的に受容されることを不断

に検証する仕組みを一体として整備することは、能力強化の代償ではなく前提条件であ

る。米国・英国・豪州などの主要国は、この監督を、議会による監視（議会監視）と、専門家

による行政から独立した監察（独立監察）とを重層的に組み合わせることで実現しており、

これが各国に共通する設計思想である。本提言においても、能力の強化と監督の強化は、

切り離すことなく、一つのパッケージとして同時に制度化されるべきものと位置付ける。 

（１）議会監視 

ア 我が国の状況 

我が国では、衆参両院に置かれた情報監視審査会が、特定秘密及び重要経済安保情

報の指定・解除や適正評価の実施状況等の監視を担っているが、インテリジェンス活動を

直接監視しているわけではなく、当該秘密指定を通じて間接的に監視しているのみであ

る。 
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イ 諸外国の制度 

これに対し、主要国の議会監視の代表的役割は、予算執行の状況把握と妥当性、幹部

人事や重要施策に関する報告聴取、情報機関の政策的優先課題や運用方針の点検、活

動の合法性や有効性に加えて社会受容性の事後的検証などである。米国では、最も機微

な情報の共有先を与野党有力役職者 8 人に絞るなど、また豪州では情報コミュニティ全機

関を対象に上下両院合同の議会監視を行うなど、各国独自の特徴的な工夫が見られる

（別紙 4：各国の情報監視制度の比較）。 

ウ 提言 

 上記を踏まえ、以下提言する。 

・ 当本部において、政府における「抑止」及び「収集」の強化の検討と並行して、以下

の諸点に留意して、インテリジェンス機関に関する議会監視の強化の具体的方策

について、検討する。 

・ 情報監視審査会においては、今後インテリジェンス活動の強化に伴い適正に特定

秘密等に指定された機微情報については、監督の対象となるが、さらに、特定秘密

保護法の制定時に付された付帯決議に沿って、主要国の例も参考にしつつ、今後

の政府におけるインテリジェンス能力強化に向けた作業の進捗に併せて政府から

意見・提案を聴取しながら、行政・予算への監視対象の拡大や厳格な情報保全の

仕組みを導入することを視野に、当本部において具体的設計を行う。 

・ その際、インテリジェンスと特定秘密等の特性の違い、機密保全の重要性、監視強

化と運用合理性の関係など、議会監視の構成・運用に十分留意する必要がある。 

 

（２）独立の監察機能 

一方で、議会監視のみでは、機密性の高い個別活動の実態把握や専門的な検証には

自ずと限界がある。このため、議会監視の強化と併せて、高度の専門性と継続性を備えた

独立の監察機能を整備し、両者を組み合わせた監督体制を構築することが、実効的かつ

我が国の実情に適った方策である。 

主要国における独立監察の代表的役割は、専門家による機密情報への随時アクセスや

施設立ち入りを通じた、実施中の個別活動を含む運用の実態把握と妥当性の検証、活動

の事前承認などであり、ここでも各国独自の工夫が見られる。 

また、情報機関の活動が国民からの信頼を得続けるためには、その活動が、「外国勢力
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による隠れた工作から、国民の自由な判断と民主主義の公正を守る」という目的に適って

いるかどうか、検証可能な形で監督されなければならない。そのためには、情報機関に対

する外部からの監察機能を整備するだけでなく、内部に独立した監察機能を設け、ガバナ

ンスを徹底することが極めて重要である。たとえば米国では、各情報機関及び情報コミュニ

ティ全体に、独立した監察総監（IG／ICIG）が置かれ、活動を厳格に監察している。 

上記を踏まえ、以下提言する。 

・ 当本部において、政府における「抑止」及び「収集」の強化の検討と並行して、以下

の諸点に留意して、インテリジェンス機関に関する独立監察組織の具体的設計に

ついて、検討する。 

・ 例えば、英国のインテリジェンス及び通信情報監察機関である IPCO を参考に、サ

イバー対処能力強化法に基づき本年設置されたサイバー通信情報監理委員会の

ような、専門家の知見を活かした合議体の行政委員会を置くことも有力な選択肢で

ある。その際、設置形態の在り方を含めて必要な法的措置を検討すべきである。 

・ 情報機関の活動が国民からの信頼を得続けるため、情報機関に対する外部から

の監督とともに、内部に独立した監察機能を設け、ガバナンスを徹底することが極

めて重要である。米国など諸外国の例を参考に、情報機関の内部に監察を担う専

門部署を設けることを検討する。 

・ プライバシーや人権に十分配慮するのは当然であり、この点、議会監視と独立監

察によって十分に監督されるよう具体的な措置を講じると共に、救済手続なども検

討し、国民の安心を担保すること。 

 

５．インテリジェンス基盤の強化 

以上の抑止・収集・監督の三本柱の実効性は、それを支える組織・人材・技術の基盤に

かかっている。本章では、当本部が本年 2 月にとりまとめた「我が国のインテリジェンス機

能の抜本強化に関する提言」（「第一次提言」）の内容も踏まえ、三本柱を横断的に支える

基盤の強化について提言する。 

（１）国家情報局の運用と情報機関の連携強化 

本年 5 月に国家情報会議設置法が成立し、インテリジェンス・コミュニティの司令塔とし

ての国家情報局、すなわち国家の「頭脳」の整備が始動した。もっとも、その真価は運用に

よって決まる。とりわけ、収集された情報を国家として統合し評価する総合分析（オールソ
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ース・アナリシス）機能は、本提言に掲げる収集能力の強化と車の両輪をなすものである。

改めて、第一次提言の内容も踏まえ、以下提言する。 

・ 国家情報局は、同志国に倣い、首相官邸など枢要な政府施設や会議への携帯電

話や電子機器の持ち込みルール及びセキュリティチェックのあり方など防諜プロト

コル全体の抜本的な見直しを進めること。国家情報局は、文章レポート形式による

インテリジェンス・ブリーフィングの徹底や、省庁間の安全なインテリジェンス共有シ

ステムの構築など、第一次提言に掲げたインテリジェンス・サイクル強化策の実装

を早急かつ着実に進めること。 

・ 国家情報局は、同志国に倣って、インテリジェンス機関が収集・作成した情報やレ

ポートについて、機密度と内容に応じて、政策サイドを含む政府内の関係部署に共

有範囲を決めフィードバックが得られるような電子的な共通プラットフォームを早急

に構築すること。またインテリジェンス機関の情報共有基盤である「トップシークレッ

トクラウド」の整備を加速すること。同時に、システム整備を待たずに必要に応じた

省庁間の情報共有の更なる推進を加速すること。 

・ 国家情報局は、国家情報局の中核機能である総合分析を担う情報分析官の人員

体制を、同志国の例も参考に抜本的に強化するとともに、新任分析官に対する組

織的な研修を実施すること。その際、分析結果の品質担保と信頼確保の観点か

ら、分析チームには、政策サイドからも情報収集サイドからも一定の中立性・独立

性が確保されるよう留意すること。 

 

（２）インテリジェンス人材の確保と育成  

情報防衛力を最終的に支えるのは、人である。本提言に掲げる抑止・収集・監督のいず

れの機能も、高度の専門性と使命感を備えた人材なくしては実現しない。第一次提言の内

容も踏まえ、以下提言する。 

・ 各省でインテリジェンス業務に関わる人材が、安心して職務に専念できる人事・処

遇等のキャリアパスの設計・強化に早急に取り組むこと。 

・ 国家情報局は、関係省庁と連携して、各省庁のインテリジェンス業務に省庁横断の

教育訓練制度（インテリジェンス・アカデミー）の創設や、同志国情報機関との連携

協力の深化に向けた人材交流・派遣の制度化など、組織的な人材育成を推進する
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こと。我が国にノウハウが不足する分野については、当初は同志国の支援を受け

ることも検討すること。 

・ 国家情報局は、抑止・収集・監督の各機能の強化を支える人的基盤として、既存の

各情報機関の定員の計画的な増強を図ること。その際、本提言に掲げる組織の在

り方に関する検討と整合的に進めること。 

・ 国家情報局のみならず、各情報機関の幹部人事についても、特定の省庁出身者

の指定席とすることなく、人物本位・能力本位での任命を徹底すること。 

 

（３）インテリジェンス技術開発 

インテリジェンス能力の向上には、それに資する AI・サイバー・量子・センシング等の先

端技術への持続的な投資が不可欠である。しかし、急速に進化する民間技術を政府内の

開発のみで取り込むことは困難であり、外部の革新を機動的に活用する仕組みが求めら

れる。上記を踏まえ、以下提言する。 

・ 国家情報局は、米 CIA が設立した投資ファンド「In-Q-Tel」の例に倣い、情報機関

が有望な民間スタートアップへ戦略的に出資・育成するファンディング機能の創設

を検討すること。これにより、最新技術の早期発掘と実装を加速し、我が国の技術

的優位性の確保につなげること。 

 

（４）その他、制度設計や運用上の留意点 

情報防衛力は国民の理解なくしては得られない。インテリジェンス先進主要国であって

も、歴史的に紆余曲折を経ながら、その実現に向けて不断の努力が積み重ねられている。

その核心は信頼である。先人の経験も踏まえ、国内外はもとより政府組織内外から信頼さ

れるに足る制度・運用・意識にするため、以下を留意事項として付しておく。 

• 国民とともに築く国家レジリエンス：情報防衛力は政府のみで完結しない。外国勢力

による工作は、地方自治体、大学、企業、重要インフラ、そして国民一人ひとりの自

由な判断にまで及んでおり、社会全体で国を守る総合的な力が不可欠である。政府

は、安全保障上支障のない範囲で積極的に情報を発信して説明責任を果たすととも

に、情報リテラシー及びサイバーセキュリティに関する教育・啓発を官民で推進すべ

きである。守るべき情報は確実に守り、共有すべき情報は誠実に共有する。国民は、
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自由と民主主義をともに守る主体である。 

• 政策と情報の分離と情報共有：政策部門は、政策立案の期待バイアスを常に内在し

ているため、情報部門はその期待バイアスに抗い、過大評価や過小評価を疑い、一

定の独立性を確保しつつ、収集・分析・評価の業務にあたることが求められる。もとよ

り、情報は政策のためにある。情報部門は、カスタマーたる官邸要路や国家安全保

障局などの政策部門のために機能する組織として設計されるべきである。一方で、こ

こでいう独立性とは役割と任務においてである。非合理的な情報分断が生じないよう

下記の工夫を講じるべきである。なお、繰り返しになるが、収集と分析の関係に関す

る、役割と任務における一定の独立性と情報共有の重要性についても、関係間でよ

り明確に意識すべきである。 

• 独立部門間の情報共有プロトコル：役割と任務において一定の独立性を担保すべき

部門間であっても、過度な情報の分断は、インテリジェンス能力の阻害要因にしかな

らず、必要な情報の共有は積極的になされるべきというのが歴史上の教訓である

（Need To Share の推進）。早急に情報共有プロトコルの標準化に注力し、それによっ

て適切な情報の共有がなされるよう設計すべきである。 

• 情報源バイアスへの対処：単一情報源への過度の依存や、情報源の思想信条や意

図等のバイアス、あるいは技術的確度や特性など、情報源の脆弱性が分析結果に

大きなバイアスをかけた歴史上の失敗を教訓に、情報部門は、政策部門への情報共

有時に、情報源の検証、確信度、不確実性、想定と判断の区別、異論の可視化と対

抗検証の結果を付すなど、情報基盤の確立を待つことなく情報共有プロトコルの標

準化を試みるべきである。 

• 失敗から学ぶ組織文化：失敗は忘れられがちである。各国の情報機関は、失敗の検

証を通じて制度と運用を改善してきた一方、改革が振り子のように新たな課題を生ん

だ例も少なくない。インテリジェンスの拠り所が国民の信頼である以上、信頼が有限

の資産であることを認識し、失敗を教訓につなげて常に自己改善する組織文化を、

制度的な担保と併せて醸成すべきである。 

以上 
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海外における諜報活動等の検挙事例

影響力活動①（米国）
カリフォルニア州アルカディア市長は、中国政府から指示を受け、知人と協力して、地元の中
国系アメリカ人コミュニティ向けのニュースサイト“U.S. News Center”を運営し、親中的な記
事を同サイトに掲載していた。例えば、令和３年６月には、中国政府からの指示を受け、「新
疆にジェノサイドは存在しない」との中国側の主張を含む内容の記事を掲載した。

（令和８年５月、合衆国法典第18編第951条違反）

中国の情報機関員は、身分を偽って米国の航空宇宙関連企業の職員に接触し、世界で同企業の
みが保有するエンジン関連技術に係る情報を入手しようとするなどした。

（中国の情報機関員の身柄が引き渡され、米国内で裁判が行われた最初の事例。このほか、同
機関員は、シカゴに在住する中国人に情報収集活動を行わせていたとのこと。）

諜報活動（米国）

（平成30年10月、合衆国法典第18編第1831条等違反）



海外における諜報活動等の検挙事例

ロシア国営メディアの従業員２名が、米国大統領選挙に際し、テネシー州に拠点を置くオンライン
コンテンツ制作会社にペーパーカンパニーを介して資金提供するとともに、身分を偽装しながら同
制作会社に指示を出し、TikTok、Instagram、X、YouTube等に米国内の分断を増長するような内容
を含む多数の動画を投稿させた。

影響力活動③（米国）

（令和６年９月、ＦＡＲＡ違反）

影響力活動②（米国）
ニューヨーク州の上級職員は、中国政府から多額の金銭等の利益提供と引換えに、ニューヨーク
州政府のメッセージを中国政府の意向に沿うよう調整したり、台湾代表によるニューヨーク州高
官との面会を阻止したりするなどの活動を行った。

（令和６年９月、ＦＡＲＡ違反）

豪州国籍の者（中国系）は、中国共産党のために豪州連邦大臣に不当な影響力を及ぼすことを
企図して、同大臣が出席するイベントにおいてメルボルンの病院に多額の寄付を行い、同大臣
の歓心を買おうとした。

影響力活動④（オーストラリア）

（令和２年11月、外国干渉罪）



我が国における事例

事例①ロシア通商代表部職員が我が国の技術に係る情報を収集していた事例
● 工作機械関連会社の元従業員の男Ａは、同社に在職中の令和６年11月及び令和７年２月、
ロシアの情報機関員とみられる在日ロシア通商代表部員Ｂと共謀の上、同社の営業秘密であ
る機密情報の内容をＢに教示し、同社の営業秘密を開示した。

（令和８年１月にＡ及びＢを不正競争防止法違反で検挙）

事例②海外110サービスステーションと称して各種活動を行っていた事例
● 会社経営者の中国人の女Ｃら２名に係る持続化給付金詐欺事件の捜査を通じ、事件の発生

当時に同Ｃらが所属していた日本福州十邑社団聯合総会が、「日本東京海外110サービスス
テーション」と称して、少なくとも数十人の中国人の運転免許証の更新手続を支援していた
ことを把握した。

● 同団体の事務所は、スペインのＮＧＯ団体から中国の地方警察の海外拠点と指摘されてい
る。

（令和６年２月に詐欺罪で検挙）



米国 英国 フランス カナダ オーストラリア

根拠法
外国代理人登録法
（合衆国法典第22編第
11章）

国家安全保障法 公的活動の透明性に
関する法律

外国影響力透明化及
び説明責任法

外国影響力透明化制
度法

施行時期 1938年施行 2025年7月施行 2025年10月施行 未施行（2026年６月
１日時点） 2018年12月施行

法の目的

外国の代理人が米国
の世論、政策、法律
に影響を与えること
を意図して提供する
特定の情報の出所を
米国政府及び国民が
認識できるようにす
ることで、米国にお
ける外国の影響力に
関する透明性を促進
し、それにより当該
情報について事前認
識に基づいた評価を
容易にすること

外国の国家又はその
支配下にある組織の
指示に基づいて英国
において行われる活
動に対する理解度を
高め、英国の安全と
利益を保護すること

フランスで行われる
影響力活動の透明性
の強化

①外国主体との取決
めの下で行われる政
治・行政プロセスに
関連する活動の透明
性の確保、②外国主
体による不透明な方
法での政治・行政プ
ロセスへの影響力行
使の試みの抑止、③
当該試みに関する国
民の認識の向上、④
国家安全保障の強化

外国政府その他の外
国主体のために一定
の活動を行う者の登
録制度を設け、当該
活動の透明性を向上
させること

制度所管機関 司法省 内務省 公的活動の透明性に関
する高等機関

公安省に設置（担当長
官は省及び大臣から独
立して本法を施行）

司法省

登録件数 559件 15件 ８件 未施行 51件

諸外国におけるいわゆる「外国代理人登録法」の概要

※令和８年６月１日時点

1



米国 英国 フランス カナダ オーストラリア
登録対象者 外国主体等との間に一定の関係を有し、かつ、一定の活動を行う者が登録対象とされている。

外国主体等

（外国主体）
外国の政府、外国の政
党、外国に所在する者、
外国の法人等

（外国勢力）
外国の国家元首、外
国の政府・政府機
関・地方機関（これ
らの機能を遂行する
者を含む。）、外国
政府の与党等

(外国主体)
・ＥＵ加盟国以外の外
国

・上記外国と一定の支
配関係を有する法人

・上記外国の政党・政
治団体

（外国主体）
・外国国家（カナダ以
外の国家・当該国家
の州等）

・外国勢力（外国の政
府等）

・外国主体（外国勢力、
外国勢力の指示の下
で活動する者等）

・外国経済主体（外国
国家、外国国家に支
配・所有される者
等）

（外国主体）
・外国政府（外国又は
その一部の政府及び
その機関、外国の地
方政府及びその機
関）
・外国政治団体（外国
の政党、政治的目標
の追求を本来の目的
とする団体）
・外国政府関連団体・
個人（外国政府又は
外国政治団体と一定
の支配関係を有する
団体・個人。司法長
官の通知により指定
可能）

（特定者）
内務大臣が規則で指
定する外国勢力
外国勢力以外の者で
あって、内務大臣が
規則で指定するもの

英国の登録制度には、政治的影響力パート
と拡大パート（以下、関連規定に赤下線）
の２種類が存在。拡大パートでは、英国の
安全・利益にリスクをもたらし得る特定の
外国勢力（令和８年６月１日時点、ロシア
及びイランが規則で指定）の代理人に対し、
それ以外の外国勢力の代理人に適用される
政治的影響力パートに比べて厳格な義務が
課されている。

2



米国 英国 フランス カナダ オーストラリア
登録対象者 外国主体等との間に一定の関係を有し、かつ、一定の活動を行う者が登録対象とされている。

外国主体等
との関係

外国主体又は外国主体
の影響下にある者の指
揮命令の下で、代理人
等として行動する者で
あって、自ら又は他者
を通じて、外国主体又
はその利益のため、一
定の活動をしたり、外
国主体の利益を代表し
て米国政府の機関又は
職員に対して活動した
りする者等

外国勢力との間で
「外国影響力取決
め」（英国において
政治的影響力活動を
行うこと又はその実
施を手配する内容の
合意又は取決め）を
行う者

外国主体の指示、要請、
指揮、監督の下で、当
該主体の利益のため、
一定の活動をする者

外国主体と取決め（外
国主体の指示の下、又
は外国主体と連携して、
政治・行政プロセスに
関連する一定の活動を
実施することを約束す
る取決め）を締結した
者

・外国主体のために登
録対象活動を行う者

・外国主体と登録対象
取決めを締結する者

特定者との間で外国
活動取決め（英国に
おいて関連活動を行
うこと又はその実施
を手配することの合
意又は取決め）を行
う者
※「関連活動」「政治
的影響力活動」の定
義は次ページ。

3



米国 英国 フランス カナダ オーストラリア
登録対象活動 登録対象となる一定の活動については、主として以下の３類型に分類できる。

接触等活動

（政治活動等）
米国の内外政策の策定
等又は外国政府・政党
の利益、政策若しくは
対外関係に関して、米
国政府の機関・職員又
は公衆の何らかの層に
対して、影響を与える
ことを意図した活動等

（政治的影響力活動）
英国の選挙若しくは国
民投票、連合王国の閣
僚・省庁等の意思決定、
英国の登録政党の議事、
又は議員に影響を与え
る目的で、英国政府の
閣僚、国会議員、上級
公務員等に接触する活
動

公的意思決定（特に法
律、規制、個別の決
定）や国内・欧州・外
交政策の遂行に影響を
与えることを目的とし
て、閣僚又はそのス
タッフ、国会議員、地
方議員、上級公務員、
辞職して５年以内の閣
僚・議員等と接触する
活動

政治・行政プロセス
（議会の手続、法案の
作成、政策等の策定・
改正、公職者又は政府
機関の意思決定、選
挙・住民投票の実施、
政党による候補者の指
名又は選挙公約の策定
等）に関連して、公職
者（政府職員、国会議
員又はそのスタッフ
等）と接触する活動

・議会ロビー活動（連
邦議会議員等に対す
るロビー活動）
※外国政府以外の外国
主体のために行われ
る場合、政治的又は
行政的影響（連邦議
会選挙、連邦政府の
決定、連邦議会の議
事等に影響を及ぼす
こと）を目的とする
ものに限る。

・政治的又は行政的影
響を目的とする一般
政治ロビー活動（連
邦公務員等に対する
ロビー活動）

情報発信

（広報担当者等）
広告、書籍、定期刊行
物、新聞、講演、放送、
映画その他の手段によ
る公表を含む、口頭、
視覚表現、図形、文書
又は図画によるあらゆ
る種類の情報・事柄の
公表・普及に従事する
者等としての活動

（政治的影響力活動）
英国の選挙若しくは国
民投票、連合王国の閣
僚・省庁等の意思決定、
英国の登録政党の議事、
又は議員に影響を与え
る目的で、情報、書類
その他の文書を公表若
しくは流布する活動又
は公表若しくは流布の
ために当該情報等を作
成する活動

公的意思決定や国内・
欧州・外交政策の遂行
に影響を与えることを
目的として、公に向け
て行う広報活動

政治・行政プロセスに
関連して、ソーシャル
メディアを含むあらゆ
る手段により政治・行
政プロセスに関連する
情報を伝達・普及する
又は伝達・普及するよ
う仕向ける活動

政治的又は行政的影響
を目的とするコミュニ
ケーション活動（公衆
又はその一部に対して、
情報・資料を伝達・配
布すること又は当該情
報・資料を伝達・配布
する目的で作成するこ
と）

4



米国 英国 フランス カナダ オーストラリア
登録対象活動 登録対象となる一定の活動については、主として以下の３類型に分類できる。

資金供与等

寄付金その他の価値あ
るものを収集、支出等
する活動

（政治的影響力活動）
英国の選挙若しくは国
民投票、連合王国の閣
僚・省庁等の意思決定、
英国の登録政党の議事、
又は議員に影響を与え
る目的で、英国人に対
する金銭、物品又は
サービスを提供する活
動

公的意思決定や国内・
欧州・外交政策の遂行
に影響を与えることを
目的として、無償で行
う資金の調達・支出

政治・行政プロセスに
関連して、金銭・有価
物を配布又はサービ
ス・施設利用を提供す
る活動

政治的又は行政的影響
を目的とする支出活動
（金銭又は経済的価値
を有するものを支出す
ること）
※1918年連邦選挙法に基
づき開示義務が課され
ている場合を除く。

その他

外国主体の利益を代表
して行う米国政府の機
関・職員に対する活動

（関連活動）
内務大臣が規則で定め
る活動。規則で定めな
い場合はあらゆる活動

・元閣僚による活動
・過去15年以内に指定
職位保持者（閣僚、
連邦議会議員、行政
機関の長等）であっ
た者が、当該地位に
おいて得た経験、知
識、技能、人脈を活
用して行う活動

5



米国 英国 フランス カナダ オーストラリア
制度上の義務① 登録対象者については、以下のとおり罰則担保付きの登録義務が課されている。

登録

外国主体の代理人と
なってから10日以内に
登録申請書を提出
（違反：５年以下拘禁
刑・１万ドル以下の罰
金）

（外国影響力取決め）
取決めから28日以内に
提出
（違反：２年以下拘禁
刑・罰金）

登録義務を負った日から
15営業日以内に提出
（違反：３年以下拘禁
刑・４万５千ユーロ以下
の罰金）

・規則で定める事項を提
出
・取決めを行ってから14
日以内に提出
（違反：５年以下拘禁
刑・500万ドル以下の罰
金（簡易裁判の場合は２
年以下拘禁刑・20万ドル
以下の罰金）、行政罰で
の対応もあり）

登録義務を負った日から
14日以内に提出
（違反：１年以下拘禁刑、
登録を怠って活動を行っ
た場合：５年以下拘禁
刑）（外国活動取決め）

取決めから10日以内に
提出
（違反：５年以下拘禁
刑・罰金）

活動結果の
帳簿等作
成・保存

作成後、登録期間中及び
当該期間終了後３年間保
存
（違反：５年以下拘禁刑、
１万ドル以下罰金）

作成後、登録期間中及び
当該期間終了後３年間保
存（それぞれの記録につ
き、保存義務の上限は10
年間）
（不履行：罰金、故意の
破棄等：２年以下拘禁
刑）

6



米国 英国 フランス カナダ オーストラリア
制度上の義務② 登録対象者については、以下のとおり罰則担保付きの登録義務が課されている。

登録状況・
活動実施状
況の報告

（定期報告）
過去６月間に実施した
登録対象活動の詳細等
について、当該期間満
了後30日以内に補充書
を提出
（違反：５年以下拘禁
刑、１万ドル以下罰
金）

（定期報告）
登録対象活動の詳細に
ついて、３月ごとに当
該期間終了後１月以内
（登録対象活動による
収益・支出については
１年ごとに会計年度終
了後３月以内）に提出
（違反：３年以下拘禁
刑・４万５千ユーロ以
下の罰金）

（支出活動に係る報
告）
支出活動に係る支出総
額が一定額に達するご
とに、当該支出活動の
明細を当該支出活動が
行われた日から14日以
内（連邦議会選挙等期
間中は７日）に提出
（違反：罰金）
※上記のほか、連邦議会
選挙等に関連して別途
報告義務が課されてい
る。

活動時にお
ける代理人
であること
の明示

・政府の機関・職員に
対して政治的宣伝を
提供し、又は情報等
を要求する場合の外
国主体の代理人であ
ることの明示
（違反：６月以下拘禁
刑、５千ドル以下の罰
金）
・外国主体のために行
われる旨を発信する
資料に明示
（違反：６月以下拘禁
刑、５千ドル以下の罰
金）

接触等活動の客体のう
ち、現職の国会議員等
以外の者と接触する場
合における自らの身元、
勤務先、外国主体の申
告等
（違反者に対し、意見
陳述の機会を与えた上
で、義務の遵守を求め
る勧告書の送付、当該
勧告書の公表が可能）
※国会議員に接触する場
合における申告義務は
議会規則で別途規定。

外国主体のために登録
者によって行われる旨
をコミュニケーション
活動において開示
（違反：罰金）

7



米国 英国 フランス カナダ オーストラリア
適用除外 以下に掲げる者・活動については、登録義務の適用から除外されている。

登録義務を
免除される
者・活動

米国国内法に基づき
組織された報道機関
※外国主体等の実質的
支配下にない場合に
限る。
外交官・領事官、外
国政府の職員等
※国務省が職務範囲内
と認めた活動に専ら
従事している場合に
限る。
人道支援基金活動そ
の他私的かつ非政治
的活動に従事する者
宗教、学術、学問、
科学、芸術活動に従
事する者
米国の国防上重要と
認められた国の代理
人又はその職員
弁護士
1995年ロビー活動公
開法に基づく登録者

英国又はその下で活
動する者が加盟する
取決め等又はそれに
基づき行われる活動
外国勢力
外交活動、領事活動
又は英国に拠点を置
く国際機関の常駐代
表部による活動を行
うに当たり当然必要
となる物品の提供等
に関する外国活動取
決め
外交使節団、領事機
関又は英国に拠点を
置く国際機関の常駐
代表部の職員及び家
族が当該職員の職務
に関し行う取決め
一定の要件を満たす
報道機関
弁護士
上に掲げる者の従業
員等

以下の者がその職務の
遂行として活動する場
合
・外交官、領事館職員
・外国政府の職員とそ
の代理人

・外交、領事、公用又
は政府特別代表に係
る承認を記載した旅
券を有する者

・外国主体の従業員で
あって、その公的立
場で公然と行動する
者

・規則で定める種別の
者

・国王が当事者である
取決めに基づき行わ
れる活動

・規則で定める種別の
取決めに基づき行わ
れる活動

・人道的支援・援助活
動
・法的助言・法的代理
活動

・連邦議会・州議会の
議員等の活動

・外交活動、領事活動
その他これに準ずる
活動

・宗教活動、芸術活動
・外国政府の職員によ
る活動又は商業・事
業上の活動

・業界代表団体による
活動

・行政手続等を家族等
の個人間で代理する
活動

・登録慈善団体による
慈善活動
※支出活動を除く。

・登録労働組合等によ
る活動
※コミュニケーショ
ン活動及び支出活
動を除く。

・税理士、通関業者等
の特定の専門職によ
る活動

・その他規則で定める
活動

8



米国 英国 フランス カナダ オーストラリア
行政 以下のとおり、法制度を担当する行政機関の権限等に関する規定が設けられている。
登録情報の
公表等 ○ 〇 ○ 〇 〇

報告徴収関
係

〇
（違反：外国活動取決
めの場合は５年以下拘
禁刑・罰金、外国影響
力取決めの場合は２年
以下拘禁刑・罰金）

○

〇
（故意の妨害：５年以
下拘禁刑・500万ドル
以下の罰金（簡易裁判
の場合は２年以下拘禁
刑・20万ドル以下の罰
金））

〇
（不履行：６月以下拘
禁刑、虚偽等報告：３
年以下拘禁刑）

立入検査関
係

○
（違反：５年以下拘禁
刑、１万ドル以下の罰
金）

○
（裁判官の承認等が必
要）

勧告命令関
係

○
（違反：６月以下拘禁
刑、５千ドル以下の罰
金)

○
（違反：千ユーロ/日
以下罰金）

議会報告 ６月ごとに報告 １年ごとに報告 ２年ごとに報告 １年ごと又は随時に報
告 １年ごとに報告

9



米国 英国 フランス カナダ オーストラリア
外国干渉罪 外国政府等と関連して一定の活動を行うことについて、下記のとおり罰則を科している。

根拠法
合衆国法典第18編（犯
罪・刑事手続）
（第951条）

国家安全保障法
（第13条~第16条）

刑法
（第411-12条）

外国による干渉及び情
報セキュリティ法
（第20条~第20.4条）

刑法
（第92.2条~第92.4条）

外国主体
等

外国政府又はその職員 外国勢力
・外国の国家元首、外

国の政府・政府機
関・地方機関（これ
らの機能を遂行する
者を含む。）、外国
政府の与党等

外国勢力、外国企業・
組織、外国の支配下に
ある企業・組織
（以下「外国勢力等」
という。）

外国主体
① 外国勢力（外国政府、

外国の地方・植民地政
府等）

② 外国勢力・テロリスト
集団の集合体

③ ①②の指示下で、又は
その利益のため又はそ
れと連携して（以下
「○○のために」とい
う。）活動する者

外国主体又はそれを代
理して活動する者
※外国主体

① 外国政府主体（外国
の政府・政府機関、
地方政府、国営企業
等）

② 外国政治団体
③ 公的な国際機関
④ テロリスト集団 等

罰則

10年以下拘禁刑・罰金
（個人：25万ドル以下

法人：50万ドル以
下）

（外国干渉）
・14年以下拘禁刑・罰

金

（選挙に関する外国干
渉）
・各犯罪の刑を加重
ex. 買収

１年以下→４年以下
なりすまし投票
２年以下→７年以下

等

各犯罪の刑を加重
・30年以下→終身刑
・20年以下→30年以下
・15年以下→20年以下
・10年以下→15年以下
・７年以下→10年以下
・５年以下→７年以下
・３年以下の場合、２倍

（上記全て）
・終身刑又は有期拘禁

刑

・20年以下拘禁刑
※外国干渉に当たるこ

とを合理的に認識し
得たにも関わらず、
当該行為を行った場
合
15年以下拘禁刑

※当該行為の準備
10年以下拘禁刑

諸外国におけるいわゆる「外国干渉罪」に相当する罪の概要



米国 英国 フランス カナダ オーストラリア
外国干渉罪 外国政府等と関連して一定の活動を行うことについて、下記のとおり罰則を科している。

罰則対象
行為

（外国政府の代理人と
しての活動）
・外国政府又はその職

員の指示又は支配の
下で米国内で活動す
ることに同意した者
（外国政府の代理
人）が、司法長官へ
の事前通知なく活動
すること

※以下のいずれかに該当
する者は、「外国政府
の代理人」から除く。
(1) 国務省が認定した、

外国政府の外交官又
は領事官

(2) 正式かつ公的に認
定・保証された、外
国政府の職員又は代
表

(3) (1)又は(2)に掲げる
職員又は代表者の、
正式かつ公的に認
定・保証されたス
タッフ又は従業員で
あって、米国民でな
い者

(4) 合法な商業取引に従
事する者

（外国干渉）
・外国勢力のために干

渉（基本的権利の行
使の妨害、政治過程
に影響を与えること
等）を意図して、禁
止行為（脅迫、暴行、
名誉毀損、虚偽表示
等）を行うこと

（選挙に関する外国干
渉）

・外国勢力のために行
う選挙関連犯罪

（外国勢力のための財
産や人に対する侵
害）

・外国勢力等の利益を
図る目的で、人又は
財産に対する侵害に
関する刑法犯（殺人、
暴行、窃盗、詐欺
等）を行うこと

（威迫、脅迫又は暴力）
・国内外で外国主体又

はテロリスト集団の
ために、威迫、脅迫
又は暴力を用いて人
に何らかの行為をさ
せること

（外国主体のための犯
罪行為）

・外国主体のために、
連邦法に違反する行
為

（ひそかな又は欺瞞的
な行為）

・外国主体のために、カ
ナダの安全・利益を害
する目的でなされる、
ひそかな又は欺瞞的な
行為又は不作為

（政治・行政プロセス
への影響）

・外国主体のために、
政治・行政プロセス、
教育ガバナンス若し
くはこれらに関連す
る職務の遂行又は民
主的権利の行使に影
響を与える目的で行
われるひそかな又は
欺瞞的な行為

（外国干渉）
・外国主体のために若

しくは外国主体と共
同して、又は外国主
体の指示、資金提供、
監督を受け、干渉
（行政プロセス、民
主的・政治的権利の
行使への影響力行使、
諜報活動の支援等）
を意図して、ひそか
に又は欺瞞若しくは
脅迫を伴う行為を行
うこと



国 組織名 所属 衛星運用 画像分析

米

NGA （National Geospatial-Intelligence Agency）：
国家地理空間情報局

戦争省 ○

NRO (National Reconnaissance Office)：
国家偵察局

戦争省 ○

英

NCGI (National Centre for Geospatial Intelligence)：
国家地理空間情報センター

国防省 ○

UK Space Command：イギリス宇宙司令部 空軍 ○

豪
AGO (Australian Geospatial-Intelligence Organisation)：
オーストラリア地理空間情報局

国防省 ○

仏

DGSE (Direction générale de la Sécurité extérieure)：
対外治安総局

軍事省 ○

DRM (La Direction du Renseignement Militaire)：
軍事偵察局

軍事省 ○

CNES (Centre National d‘Etudes Spatiales)：
国立宇宙研究所

複数省庁 ○

韓

NIS (National Intelligence Service)：国家情報院 情報機関 ○

KDIA (Korean Defense Intelligence Agency)：
国防情報本部

国防部 ○ ○

日
内閣情報調査室内閣衛星情報センター 内閣官房 ○ ○

情報本部画像・地理部 防衛省 ○ ○

※ 本資料は公式ウェブサイト等に基づき整理したもの
2

各国政府の画像情報関連機関について



独立監督組織 議会

米

プライバシー・市民的自由監督委員会（PCLOB）：テロ対策
等とプライバシー・市民的自由の両立を監督
外国情報監視裁判所（FISC）：外国情報収集に係る監視活動に
ついて、司法審査を実施
情報コミュニティ監察総監（ICIG）：国家情報長官室に置か
れ、情報コミュニティ全体の監察活動を統率

上院情報特別委員会（SSCI）：17名の議員で構成
下院常設情報特別委員会（HPSCI）：27名の議員で構成

英

司法コミッショナー：法曹関係者により構成され、通信情報の
収集等について事前審査を実施
調査権限コミッショナー：情報機関等による調査権限の行使に
ついて事後監査を実施
　※両者の事務局（IPCO）は同一

情報・安全保障委員会（ISC）：両院から指名された9名
の議員で構成

豪 情報安全保障監察総監（IGIS）：情報機関の活動について、適
法性・適正性を中心に事後監査を実施

情報・安全保障合同委員会（PJCIS）：両院から指名され
た11名の議員で構成

独 独立統制評議会（UKRat）：法曹関係者により構成され、対外
通信情報収集等について審査・統制を実施

議会統制委員会（PKGr）：連邦議会から指名された9名
（現行定員）の議員で構成
基本法第10条委員会（G10-Kommission）：通信の秘密に
関わる制限措置等について確認（法曹関係者が中心）

仏
情報収集技術監督国家委員会（CNCTR）：国会議員、国務顧
問（行政裁判所）、最高裁判事、有識者で構成され、情報収集
技術の使用について事前審査等を実施

議会情報代表団（DPR）：両院から指名された8名の議員
で構成

• 議会との対比で「独立監察組織」と類型化したが、組織の性格は、裁判所であるもの、行政府の組織であるが裁判官等を置いて
司法的なチェックを果たすもの、国会や裁判所から代表者を出し合うものなど様々

• 我が国の場合、特定秘密保護法と重要経済安保情報保護活用法の施行に関し、政府に独立公文書管理監及び情報保全監察室が、
衆参両院に情報監視審査会が、ACD法の施行に関し、政府にサイバー通信情報監理委員会が置かれている


