
我が国の「情報防衛力」の強化に向けて

－開かれた社会を、隠れた工作から守る－ （要旨）

抑止

防諜法制と運用体制の整備

収集

情報収集能力の強化

監督

民主的統制の強化

令和8年8月5日

自由民主党インテリジェンス戦略本部



11 全体趣旨

開かれた社会を、隠れた工作から守る

情報防衛力とは、国民を監視するための力ではない。外国勢力による隠れた工作
から、国民の自由な判断と民主主義の公正を守るための力である。

なぜ、いまか

・主要民主主義国は防諜法制を相次いで整備・強化：豪2018、英2023、仏2025、
NZ2025。一方、我が国には隠蔽された代理活動・干渉行為を正面から捕捉する法
制がいまだ存在しない

・諜報の手口は、秘密窃取から、選挙・世論への隠蔽された働きかけ、先端技術の
不正取得、在留外国人コミュニティへの威圧まで多様化・巧妙化

・「知る力」なくして「守る力」は成り立たず、国民の「信頼」なくして、そのい
ずれも持続しない

本提言の位置づけ

・特定秘密保護法→SC制度→ACD法→国家情報会議設置法（本年5月27日成立）
に続く「次の一段」

・政府有識者会議（本年夏立ち上げ予定）の検討に資する選択肢と論点を提示

・三本柱は不可分一体で早急に設計・推進

「情報防衛力」強化の三本柱

1 抑止の強化

悪意ある活動を思いとどまらせる ── 防諜法制（外国干渉防止法（
仮））と運用体制の整備

2 収集の強化

脅威を把握する ── シギント・ヒューミント・オシント・ジオイン
トを国際水準に

3 監督の強化

国民の信頼を担保する ── 議会監視＋独立監察（民主的統制）の導
入

＋横断基盤：体制・人材・技術
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2２（１）抑止 ─ 防諜法制

「外国干渉防止法」（仮）── 登録による透明化＋罰則による抑止

提言の方向性：諸外国の教訓（登録・罰則のいずれか一方のみでは実効性を欠く）を踏まえ、①外国代理人の登録等義務と②不正な干渉行為への刑事罰を一
体で整備

構成要素 概要 設計上のポイント

①外国代理人登録等義務（代理活動
の透明化）

諸外国の先例も参考に、登録の実効性と事務負担の調整の観点から
詳細を検討（参考：英FIRSの二段階方式）

登録管理は国家公安委員会が担当（制度の中立性・実効
性の確保の観点）

②干渉行為への刑事罰（抑止の実効
性確保）

(a) 外国勢力との繋がりに着目した加重類型＋ (b) 処罰の空白の補充
（外国情報機関への支援・便益受領／欺罔等による政治・社会への
干渉／漏洩すれば我が国の安全や利益を害する国家情報の取得・漏
洩等）

「外国勢力」等の定義・行為の明確化により、正当な外
交・経済・学術・取材・報道活動等を萎縮させない

提言の概要

・政府有識者会議において、①外国代理人の登録等義務と②不正な干渉行為への刑事罰を含む「外国干渉防止法」（仮）の整備に向けた検討を進める

・登録制度は諸外国の先例も参考に実効性と事務負担の調整の観点から詳細を検討。登録管理は国家公安委員会が担当することが考えられる

・罰則は(a)加重類型＋(b)処罰の空白の補充。「外国勢力」等の定義・行為の明確化により正当な外交・経済・学術・取材・報道活動等を萎縮させない

出典・参考：米FARA（1938）／英・国家安全保障法2023（FIRS＋外国干渉罪、2025年7月施行）／豪FITS＋外国干渉罪（2018、2023年に干渉罪初の有罪判決）／NZ外国干渉対策法（2025）。

自民党インテリジェンス戦略本部第二次提言（要旨） 3



2２（２）抑止 ─ 運用体制

防諜体制の運用整備 ── 収集・分析・登録管理の役割分担
設計原則：分析・評価機能と収集機能は原則分離／犯罪捜査（立証・犯人特定）と情報収集（脅威把握・未然予防）の性質差を踏まえた組織設計

警察庁（外事情報部を中心に）

情報収集・有害活動の未然防止・刑事捜査（摘
発）

公安調査庁

情報収集＋刑事捜査以外の未然防止策

国家情報局

各機関が収集した情報の分析・評価

→ 豪州を参考に、刑事捜査の対象となりうる事案につき、情報収集段階から警察庁、公安調査庁及び関係諸機関との緊密な協働を可能とする
合同タスクフォースの常設を

提言の概要

・政府有識者会議において、防諜（カウンターインテリジェンス）に携わる各情報機関の役割分担の明確化と連携強化の具体的方策を検討

・警察庁＝外事情報部を中心に情報収集・有害活動の未然防止・刑事捜査／公安調査庁＝情報収集＋捜査以外の対応策／国家情報局＝収集された情報の分析・評価

・公安調査庁の体制構築に設置法の改正が必要であれば、かかる措置を行う

・情報収集段階から警察庁、公安調査庁及び関係諸機関との緊密な協働を可能とする合同タスクフォースを常設
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3３（１）収集 ─ シギント

シギント能力の強化 ── 諸外国並の安保目的の収集制度
提言の方向性：①通信傍受法の対象犯罪に特定秘密保護法違反・「外国干渉防止法」（仮）違反等を追加／②安全保障目的で外国機関等の活動解明に資する通信
情報の収集・利用を可能とする制度（「対外情報収集法」（仮））を整備

アプローチ（双方を俎上に） 概要 備考

(i) サイバー対処能力強化法（ACD法）の改正 現行法の目的や対象の拡大等を含む更なる機能強化の
ための法改正

ACD法の趣旨から離れるとの批判に留意／現行法は本年か
ら順次施行

(ii) 「対外情報収集法」（仮）の制定 安全保障目的で外国機関等の活動解明に資する通信情
報の収集・利用を可能とする新法

対象や事態などに応じて、行政的承認と独立した司法的関
与を前提とする厳格な承認要件（参考：英ダブルロック）

権限と監督はセットで設計：通信の秘密（憲法21条）との整合性を確保。承認手続に加え、対象範囲の限定・保存期間と廃棄・独立機関による事後
監査・苦情救済手続を、権限の付与と一体で設計

提言の概要

・政府有識者会議において、対外情報に関する通信情報収集能力の強化のための法的措置の具体的設計を検討

・通信傍受法の対象犯罪追加＋「対外情報収集法」（仮・安保目的の収集制度）を監督枠組みと一体で整備。(i)ACD法改正・(ii)新法制定の双方を俎上に載せて検討

出典・参考：英・捜査権限法2016（ダブルロック）／豪・大臣承認＋監察総監による事後検証
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3３（２）収集 ─ ヒューミント

ヒューミント能力の強化 ── 対外情報庁（仮）の設置

連立合意：令和9年度末までに、独立した対外情報庁（仮称）を創設

現実的かつ着実なアプローチ（段階的発展）

STEP 1

独立した情報機関を設立。外務大臣の監督の下の独立の外局と
して設置することも有力な選択肢

人的資源の有効活用、即時稼働可能性を担保した組織設計

STEP 2

任務を慎重かつ段階的に拡大

専門人材の確保・育成のペースにあわせて

提言の概要

・政府有識者会議において、令和9年度末までに独立した「対外情報庁」（仮）を設置するため、法的措置及びそのあり方を検討

・独立した情報機関を設置。設置にあたっては、限られた人的資源を最大限有効に活用し、設置後直ちに稼働可能な組織設計とすること。

・任務拡大は専門人材の確保・育成の進展のペースにあわせて慎重かつ段階的に。要員の身分保全・安全確保・活動の国内法上の適法性のための法制の要否や人材
育成も、組織の整備と一体で検討

出典・参考：連立政権合意（独立した対外情報庁の創設・令和9年度末）／CTU-J＝国際テロ情報収集ユニット（2015年外務省に設置）／英SIS・豪ASIS（外務大臣所管・作戦的独立）
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・政策部門からの独立を確保しつつ、外交アセットの円滑な利活用と運用上の齟齬を回避する観点から、外務大臣の監督の下の独立の外局として設置
することも有力な選択肢。人事・予算面の自律性を含む任務遂行上の独立性を確保



3３（３）収集 ─ オシント

オシント能力の強化 ── 影響力工作対応へ更なる官民連携
提言の方向性：国家情報局において、政府が自ら担うべき機能と、国内外の専門機関に委託すべき機能の基本的な考えを整理。SNS等での影響力工作・偽情報は痕跡
の多くが公開空間に現れるため、オシントが脅威の早期検知と背後主体の特定に大きな力を発揮

政府が自ら担うべき機能

政策判断に直結する分析・評価、機微情報との統合、要求設定（タスキ
ング）など

専門機関に委託すべき機能

大量の公開情報の収集・モニタリング、言語・地域・技術の専門知見、
ツール開発など

→ 米国等に倣い、シンクタンク・民間専門企業・アカデミアと連携し、政府内部に閉じない「開かれたオシント基盤」を構築

提言の概要

・国家情報局において、オシント能力を強化する上で、政府が自ら担うべき機能と、国内外の専門機関に委託すべき機能について、基本的な考えを整理

・民間委託に適する分野と政府が保持すべき機能の切り分け、信頼できる委託先の確保・育成、調達やセキュリティ・クリアランスの在り方などについて、具体的
な検討を進める
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3３（４）収集 ─ ジオイント

ジオイント能力の強化 ── 分析体制の強化と24時間運用

背景

・商用衛星の高解像度化・打上げ頻度の向上、AIによる自動解析の進展により、平時の脅威監視から有事の対応まで重要性が急速に増大

・衛星情報は、政策判断・外交に資する情報部門のニーズと、部隊運用に直結する防衛部門のニーズの双方にまたがり、両部門の協力と分担が各国共通の課題（米
国は役割分担＋情報コミュニティ全体の統合的な枠組みで連携）

現行の担い手 衛星運用 画像分析 備考

A 内閣衛星情報センター ○ ○ 高解像度。センターは防衛省（市ヶ谷）に近接、職員の多くは防衛省からの出向者
。防衛省衛星の分析は行わず

B 防衛省情報本部・画像地理部 ○ ○ 中解像度。令和7年度末から衛星コンステレーションの構築を開始

提言の概要

・国家情報局は、内閣衛星情報センターの分析人員を増強し、24時間運用体制の早期実現を図る

・政府有識者会議は、衛星情報収集に関して国家情報局における収集と分析の独立性、防衛省との役割分担など、国益に資する在り方を模索する

出典・参考：内閣衛星情報センター（10機体制＝令和11年度構築目標）／防衛省・衛星コンステレーション（令和7年度末から構築開始）。
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4４（１）監督 ─ 議会監視

議会監視（オーバーサイト）の強化
代表的役割：予算執行の把握・妥当性／幹部人事・重要施策の報告聴取／政策的優先課題・運用方針の点検／合法性・有効性・社会受容性の事後検証

主要国の議会監視機関（特徴的な工夫）

米国
上下両院情報特別委員会（SSCI／HPSCI）

最も機微な情報は与野党幹部「8人組（Gang of Eight）」
に限定共有。予算授権・幹部指名の承認など強い権限。

英国 議会の情報安全保障委員会（ISC）

委員は首相の指名を経て議会が任命。秘密情報にアクセ
スし、政策・運営・支出を監視。

豪州 情報・安全保障合同委員会（PJCIS）

IC全機関を対象に上下両院合同で監視。所掌は行政・予
算の審査が中心（運用・収集の優先度は独立監察IGISが
担当）。

我が国の現状

・衆参の情報監視審査会は、特定秘密・重要経済安保情報の指定／解除や適
性評価の実施状況等を監視

・インテリジェンス活動を直接監視するものではなく、秘密指定を通じた間
接的な監視にとどまる

・今後、活動強化に伴い適正に特定秘密等に指定される機微情報は監督の対
象に

提言の概要

・当本部において、政府における「抑止」「収集」の強化の検討と並行して、議会監
視の強化の具体的方策を検討
・付帯決議に沿い、主要国の例も参考に、政府から意見・提案を聴取しながら、行政
・予算への監視対象の拡大や厳格な情報保全の仕組みの導入を視野に、当本部におい
て具体的設計を行う

出典・参考：特定秘密保護法附帯決議／米：Gang of Eight（50 U.S.C.§3093）・SSCI／HPSCI、英：ISC、豪：PJCIS（行政・予算の審査）
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4４（２）監督 ─ 独立監察

独立監察の強化 ── 議会監視と組み合わせた重層的チェック
代表的役割：専門家による機密情報への随時アクセス・施設立入／実施中の個別活動を含む運用実態の把握・妥当性検証／活動の事前承認 ── 議会監視のみでは個別活動の
実態把握に限界があるため、両者を組み合わせる

主要国の独立監察機関

英国 IPCO（捜査権限コミッショナー事務局）

司法コミッショナー（元裁判官）が令状を事前承認（ダ
ブルロック）し、運用を事後監査。

豪州 IGIS(情報保安監察官)

独立の法定機関。活動の合法性・妥当性を検証。機密情
報・施設に随時アクセス。議会（PJCIS）の行政・予算審
査を補完。

米国 監察総監（IG）／ICIG

各情報機関と情報コミュニティ全体に、内部から独立し
た監察総監を設置し、活動を厳格に監察。

提言の概要

・当本部において、政府における「抑止」「収集」の強化の検討と並行して、独立監察組織の具体的設計を検討

・英IPCOを参考に、サイバー対処能力強化法に基づき本年設置されたサイバー通信情報監理委員会のような、専門家の知見を活かした合議体の行政委員会を置くこ
とも有力な選択肢（設置形態の在り方を含め必要な法的措置を検討）

・米IG／ICIGを参考に、情報機関の内部に監察を担う専門部署を設けることも検討。プライバシー・人権への配慮と救済手続なども検討し、国民の安心を担保

出典・参考：英IPCO（捜査権限法2016）、豪IGIS（IGIS法1986）、米IG／ICIG／サイバー通信情報監理委員会（サイバー対処能力強化法・三条委員会）
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5５基盤

インテリジェンス基盤の強化 ── 三本柱を横断的に支える体制・人材・技術

（1）国家情報局の運用と情報機関の連携強化

・防諜プロトコル全体の抜本的見直し（官邸等への電子機器持込ルール・セキュリテ
ィチェック）。文章レポート形式の徹底とインテリジェンス共有システムの早急な実
装

・機密度に応じ共有範囲を決めフィードバックを得る電子的な共通プラットフォーム
の早急な構築。「トップシークレットクラウド」整備の加速（システム整備を待たず
省庁間共有も推進）

・総合分析を担う分析官の抜本増強＋新任研修。政策・収集双方からの中立性を確保

（2）インテリジェンス人材の確保と育成

・安心して職務に専念できる人事・処遇等のキャリアパスの設計・強化に早急に取り
組む

・省庁横断のインテリジェンス・アカデミー創設、同志国との人材交流・派遣の制度
化（当初は同志国の支援も）

・各情報機関の定員の計画的増強。幹部人事は人物本位・能力本位を徹底

（3）インテリジェンス技術開発

・AI・サイバー・量子・センシング等の先端技術への持続的投資

・米CIA「In-Q-Tel」に倣い、情報機関が有望な民間スタートアップへ戦略的に出資・
育成するファンディング機能の創設を検討

（4）制度設計・運用上の留意点

・政策と情報の分離と情報共有 ── 情報部門はカスタマーたる政策部門のために独立し
て機能する組織

・独立部門間でもNeed to Shareを推進（情報共有プロトコルの標準化）

・情報源バイアスへの対処（確信度・異論の可視化等）／失敗から学ぶ組織文化

提言の概要

・キャリアパスの設計・強化／防諜プロトコルの抜本的見直し／共通プラットフォーム・トップシークレットクラウドの早急な整備／分析官の抜本増強／インテリジェンス
・アカデミー創設／定員の計画的増強／人物本位・能力本位の幹部人事／In-Q-Tel型ファンディング機能の創設を検討
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・国家レジリエンス：情報リテラシー、サイバー等に関する教育・啓発を官民で推進
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